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SISSEJUHATUS

Ulatuslik info- ja kommunikatsioonitehnoloogia (IKT) areng on vastastikku mdjutanud
organisatsioonide toimimist. Kui iihelt poolt voimaldab tehnoloogia senisest kvaliteetsemat
ja kiiremat teenust osutada, siis teiselt poolt sunnib jirjest keerulisemate siisteemide
kasutamine p6drama kasvavat tdhelepanu informatsiooni, andmete ja kaasnevate riskide
juhtimisele.

Ka haridusmaastikul on jarjest enam IT-lahendusi, millest sdltub dppet6d tulemuslikkus ja
haridusasutuste toimimine. IKT pdhiste Oppevaralahenduste kasutamine ja iildise
digivdoimekuse tOstmine eeldab piisavat IKT taristut. Kui suurendatakse koolide
internetiiihenduse kiirust, siis ei tohi dra unustada ka koolides oleva kohtvorgu kaabelduse
ja seadmete kaasajastamist. lirimaa projektist® ilmnes, et koos koolide Interneti {ihenduse
parandamisega (100 Mbit/s) tuleb investeerida ka kohtvdrkudesse, mille tehnoloogiline
mahajaamus ja halb konfiguratsioon on pdhjuseks, miks koolides ei saa kasutada 100 Mbit/s
tthendust tdiel médral.

HITSA on koostoés Majandus- ja Kommunikatsiooniministeeriumiga algatanud
iildhariduskoolide digitaristu kaasajastamise programmi?, mille esimeses etapis,
aastatel 2016-2018, korrastatakse 175 kooli kohtvorgud, tootatakse vélja kohtvorgu
autentimise ja turvalahendused ning paigaldatakse vorgu halduse ja monitooringu vahendid.
Lisaks soetatakse koolidele kaasaegset esitlustehnikat ning tdstetakse koolipidajate
teadlikkust turvalise kohtvorgu planeerimisest ja haldamisest. Kavandatavad tsentraalselt
(kaug-)hallatavad lahendused vidhendavad lokaalse inimt66jou vajadust, mis on suurim
kulukomponent vorguseadmete ekspluatatsioonil. Kohtvorgutdrgete lahendamine peab
olema operatiivne ja andma Opetajatele kindluse igapdevatdo tegemiseks.

Kiesolevas dokumendis on toodud kooli kohtvorgu kaasaegsete ja tulevikku vaatavate
komponentide néuded, mis pdhinevad suures osas toostusstandardite (industry standard)
parimatele tavadele. Nouded iildised, pohinevad varaseamalt HITSA koostatud dokumendil
,,Soovitused koolide ja lasteacdade IKT taristu viljachitamiseks vdi renoveerimiseks”®.
Lisaks on kasutatud Sloveenia, Iiri ja Portugali akadeemiliste vorkude Ameerika
Uhendriikide* haridusministeeriumi kogemusi, milles antakse iildised soovitused koolidele
IKT-taristu kaasajastamiseks ning mis on hea iilevaade valdkonnast. Toodud nduded

tapsustuvad viidatud programmi labiviimisel.

Dokumendis on kirjeldatud iildised, tehnilised ja turvalisuse nduded:
- Vorguseadmetele (kommutaator ehk switch) ja nende liidestele;
- Tulemiiiiri seadmetele ja nende haldamisele;
- Traadita vorgule (wifi) ja seadmete paigaldusele;

1 ,Schools 100 Mbit/s Project* http://www.heanet.ie/schools/schools-100-mbits-project

2 Loe ldhemalt: http://hitsa.ee/ikt-hariduses/digitaristu

3 ,Soovitused koolide ja lasteaedade IKT taristu viiljachitamiseks vdi renoveerimiseks”
https://www.innovatsioonikeskus.ee/sites/default/files/IT%20juhtimine/Koolidel KTtaristu_soovitused.pdf
4 Future Ready Schools: Building Technology Infrastructure for Learning” http:/tech.ed.gov/wp-
content/uploads/2014/11/Future-Ready-Schools-Building-Technology-Infrastructure-for-Learning-.pdf



http://hitsa.ee/ikt-hariduses/digitaristu
https://www.innovatsioonikeskus.ee/sites/default/files/IT%20juhtimine/KoolideIKTtaristu_soovitused.pdf

- Traadita tugijaamadele (Access Points), nende arvu, mudeli ja asukohtade
planeerimiseks;
- Kesksele haldusplatvormile, sh andmekeskuse ja raadio nduded.
Lisaks kvaliteedinduded kohtvorgu kaabelduse paigaldamiseks ning ja soovitused
haldusmudeli iilesehituseks.



1. KOHTVORK JA KOHTVORGUSEADMED

Kohtvorku iihenduvad nii kasutaja mobiilsed voi statsionaarsed tookohad, aga ka dppetodks
vajalik esitlustehnika. Opilaste kaasaskantavate arvutite ja nutiseadmete jaoks on
ainetundides maistlik kasutada traadita vorgu (Wi-Fi) lihendust, mis vdimaldab dpetajal
kasutada erinevaid digitaaldppe vorme. Lisaks on tdendoline, et Opilase peamiseks
toovahendiks ainetundides kujuneb nutiseade, millel puudub kohtvorgu iihendus.
Statsionaarne tookoht, arvutiklass voi muu konkreetse otstarbega, lauaarvuteid kasutav
aineklass on mdistlik iihendada tdies mahus fiilisilise kaabliga. See tagab suure hulga
seadmete puhul, stabiilsema ilihenduse ja vOimsusvaru mahukate multimeedia failide
mingimisel.

Nouete viéljatdotamisel on silmas peetud, et kavandataval vorgulahendusel oleks valmidus
kasutusele votta VOSK (,,vOota oma seade kaasa”, ingl k BYOD ehk Bring Your Own
Device), mis vdimaldab dpilastel kasutada dppetdoks isiklikku nutiseadet® .

Suures mahus IKT vahendite soetamisel tuleb iile kontrollida hoone elektripaigaldiste
olukord ning peakaitse voimsusvaru. Vanemates koolides, kus elektripaigaldised on iile
paarikiimne aasta vanad, ei ole tdendoliselt arvestatud nii suurte koormustega ning see voib
osutuda oluliseks takistuseks tehnoloogia laiaulatuslikul — kasutamisel.  Wi-Fi
paasupunktidele (access points) on vajalik PoE-tugi (Power-over-Ethernet), mille jaoks ei
ole tarvis eraldi elektritoidet paigaldada. Vo&imaluse korral kasutada kesksetel
vorguseadmetel UPS (Uninterruptible Power Source)-toidet, mis silub &ra liihiajalised
elektrikdikumised. Seadmete hankimisel on téhtis iildiste nduete juures vélja tuua, et koik
seadmed peavad tootama Eesti vooluvorgus (230V), viltides hilisemaid
ithilduvusprobleeme.

1.1. Vorguseadmed

Kommutaator (switch) on arvutivorgu aktiivseade, mille abil luuakse ithendused erinevate
1oppseadmete (arvutid, server, jne) ning internetiithendust pakkuva seadme vahel.
Kommutaator peab olema hallatav ning vimaldama kohtvorku segmenteerida erinevateks
levipiirkondadeks, kasutades virtuaalseid kohtvorke (VLAN). Segmenteerimine, koosto0s
marsruuteri/tulemiiiiriga vdimaldab vorgutopoloogias rakendada erinevaid turvapoliitikaid,
muutes edastatava vorguliikluse paremini hallatavaks ning turvalisemaks.

Kommutaatori koik liidesed peavad toetama 1 Gbit/s (1000 Mbit/s — Gigabit Ethernet)
tthendusi ning vajadusel ka tagasiiihilduvalt 100 Mbit/s ithendusi (10/100BASE-T). Kui on
vaja kommutaatoreid omavahel iihendada, siis peaks vajadusel kasutama 10 Gbit/s liideseid
(SFP+), luues seadmete vahelise magistraalvorgu, mis suudaks teenindada kasvavat
andmeside mahtu. Seadmete soetamisel tuleb arvestada portide arvu 15-25% liiasusega.

5 Future Ready Schools: Building Technology Infrastructure for Learning*



Wi-Fi iihenduse paasupunkte (access point, AP) teenindavate kommutaatorite korral tuleb
valida seadme mudelid, mis toetavad PoE (Power-over-Ethernet) tehnoloogiat. POE on
tehnoloogia, mille abil on vdimalik I6ppsecadmete elektritoide saada 1dbi Ethernet kaabli
tthenduse. Seda kasutatakse nditeks padsupunktide, turvakaamerate, VoIP (Voice Over
Internet Protocol) telefonide, jms seadmete elektritoite lahendusena. POE standardit peab
toetama sel juhul nii kommutaator kui ka vastav 1oppseade. Oluline on tihele panna, et turul
on kahe erineva standardiga tooteid IEEE 802.3af (nn PoE) ja IEEE 802.3at (nn POE+), mis
pakuvad erinevaid vGimsusi ning ei ole tdies mahus omavahel {ihilduvad. Enne ostmist on
soovitav eelnevalt testida, véltimaks hilisemaid ithilduvusprobleeme. Paljud IEEE 802.11ac
(traadita vorgu standard) voimekusega tugijaamad nduavad tdisfunktsionaalsus toGtamiseks
tdnapdeval 802.3at (PoE+) tuge, mis peab voimaldama kommutaatori iihest vorguliidesest
edastada 25,5W voimsusega elektritoidet.

Voolutarbimise aspektist soovitame valida kommutaatorite mudelid, mis voimaldavad luua
ajalisi seadistusprofiile. Sellega on voimalik néiteks 60seks voolu tarbivad seadmed (Wi-Fi
tugijaamad, VVoIP telefonid, jne) automaatselt vélja lilitada voi nende voolutarbimist piirata.

1.1.1. Uldised nduded vorguseadmetele

1. Allalink liideste arv vdhemalt 24 x 10/100/1000BASE-T ehk Gigabit Ethernet (full
duplex);

2. Uleslink liideste arv vihemalt 2x 10G SFP+ (1G/10G dual speed);

3. Seadmega peavad kaasas olema:

3.1. SFP+ moodulid (vdhemalt 2tk) koos single-mode kiudoptiliste kaablitega,
aktiivseadmete omavaheliseks ithendamiseks voi optikapaneeliga (LX
andmepesad) iihendamiseks;

3.2. seadmekappi kinnitamistarvikud (racki kinnitused);

4. Kommutaator, mille kiilge ithendatakse tugijaamad, peab olema kas POE voi PoE+
voimekusega ning tagama tugijaamade, 802.11ac mudelite, tidisfunktsionaalsuses
toOtamise;

4.1. PoE(IEEE 802.3af) liidestega kommutaator peab 15,4W vdimsusega suutma
varustada korraga kdiki kommutaatori allalink liideseid;

4.2. PoE+ (IEEE 802.3at) liidestega kommutaator peab 25,5W vdimsusega suutma
varustada korraga vihemalt pooli (50%) kommutaatori allalink liideseid,;

5. Kommutaatorite PoE voi POE+ toega seadmemudelid tuleb valida selliselt, mis
voimaldavad vooluga varustada koiki kooli ruumidesse paigaldatavaid tugijaamu
korraga.

1.1.2. Tehnilised nouded vorguseadmetele

1. Toetatud STP (tdispuu protokoll) reziimid: RSTP/MSTP/PVRST;

QoS tugi;

3. Edastamise ja kommuteerimise voimekuse parameetrid peavad vastama tabelis toodud
andmetele, vastavalt pakutava kommutaatori mudelile:

o

Kommuteerimise
Liideste arv voimekus vihemalt
(Gbps)

Edastamise voimekus
vihemalt (Mpps)




24 GbE + 2 SFP+ 88 65,5

48 GbE + 2 SFP+ 136 101,2

24 GbE + 4 SFP+ 128 95,2

48 GbE + 4 SFP+ 176 130,9

o

ook whE
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IPV6 tugi;
SNMPv3 ja SYSLOG tugi;
LLDP ja LLDP-MED tugi.

1.1.3. Vorguseadmete liideste voimekus

VLAN(802.1q) tugi;

Diinaamiline VLAN-1 miiramine;

Liideste pohine VolIP teenuse VLAN-i (Voice VLAN) tugi;

Portide ja VLAN liideste peegeldamisvoime vorguliikluse analiiiisimiseks;
Liideste agregeerimine (LACP);

Eraldi fuiisiline haldusliides (RJ-45 - Ethernet) ehk out-of-band management.

1.1.4. Vorguseadmete turvalisus

RADIUS tugi;

802.1X tugi;

Privaatsete VLAN-de tugi;

Ligipédasu piiramine L2 ja L3 taseme paédsupiiramisloenditega (ACL);
Liidesepdhine turvalisus (Port Security);

DHCP snooping;

Diinaamiline ARP kontroll.

1.1.5. Lisa nouded keskses seadmeruumis asuvatele kommutaatoritele
Topelt toiteplokk;

Kuumvahetatav toiteplokk;

Kuumvahetatav ventilaatormoodul;

Pinu vdimekus (stacking).

1.2. Tulemiiiir

Tulemiiiir (firewall) on oluline organisatsiooni IKT turvapoliitikate rakendamise objekt,
mille abil saab lubada ja/voi keelata erinevaid tegevusi kooli sisevdrgu vdi erinevate
sisevorkude ning avaliku interneti vahel. Tulemdiiiris saab jélgida liiklust, peatada erinevaid

rinnakuid automaatselt, erinevate tiilipreeglite vOi kisitsi, reageerides tulemiiiiri
kasutajaliidese kaudu konkreetsele olukorrale. Tulemiiiiri eesmirgiks on kasutajate
kaitsmine nii kohtvorgust kui ka internetist tulevate riinnete ja tarkvaraliste norkuste
(vulnerability) eest. Koolide vorkudes voib tulemdiiir olla ka osa marsruuterist (marsruuter
ithendab omavahel kaht v0i enamat vorgusegmenti).



Soovitame kasutada rakenduste teadlikku tulemiiiiri (application layer firewall), mis
voimaldab turvapoliitikate seadistamist ning vorguliikluse piiramist, vastavalt
kasutatavatele rakendustele voi seadmetele. Lisaks sellele peab olema toetatud ka standardne
olekufiltriga tulemiiiiri voimekus (stateful inspection firewall), mis jélgib vahendatavate
vorguiihenduste olekut, tuvastades paketid, mis kuuluvad algatatud iihendusse ning avavad
jasulgevad selle liikluse jaoks vajalikke porte.

Tulemiiiirilahendus peab toetama tdies mahus IPv4 protokolli ja seadmest ldbikdivast
liiklusest, IPv6 protokolli.

Seadme mudel tuleb valida selliselt, mis suudab teatava varuga teenindada k&iki kasutajaid.
Mudeli valikul on pohilisteks parameetriteks tulemiiliri maksimaalne ldbilaskevoime ehk
andmeedastuskiirus, mis nditab kui suurt hulka andmeid suudab seade iihes ajaiihikus
teenindada ning maksimaalne iihenduste arv, mis néitab iiheaegsete andmesideiihenduste
arvu (nditeks lihe veebilehe kiilastus voib tekitada mitusada {ihendust korraga). Osadel
tootjatel on kodulehel vilja toodud ka soovitatav kasutajate arv, mis holbustab
seadmemudeli valikut. Tdhtis on arvestada ka liideste arvu ja tiilipi, millesse ithenduvad
kommutaatorid ja vélisiihendust pakkuv teenusepakkuja seade/kaabel.

Tulemiiiiri ligipdédsureeglite ning marsruuteri funktsionaalsuse seadistamine ja haldamine
néuab viga spetsiifilist IT kompetentsi ning soovituslik on seda teenust hankida sellele
valdkonnale spetsialiseerunud ettevottelt. Tagamaks terviklahenduse kvaliteeti, tuleks
lahenduse pakkuja valida selliselt, kes on seadmete tootjate kohalik ametlik partner ning
omab vastavat tehnilist spetsialiseerumist pakutavatele toodetele.

1.2.1. Uldised nouded tulemiiiirile

1. Liideste arv vahemalt 6x 10/100/1000 ehk Gigabit Ethernet, sh vdhemalt 2x SFP voi
SFP+ liidest;

2. SFP/SFP+ liideste puhul peavad olema seadmega kaasas vastavad moodulid ja kaablid,
tthendamiseks;

3. Seadmega peavad kaasas olema seadmekappi kinnitamistarvikud (racki kinnitused)

4. Seadme mudelid jaotuvad kolme kategooriasse ning peavad olema valitud vastavalt
kooli dpilaste arvule:

Mudel | Soovitatav | Tulemiiiiri Uute Tulemiiiiri
kasutajate | vorguliikluse ldbilase | iihenduste arv | iiheaegsete
arv (rakenduse iihes sekundis | iihenduste arv

teadlikkusega — L7)
Viahemalt Viahemalt Viahemalt

1 25-110 1459 Mbps 8 000 250 000

5 Viahemalt | Vihemalt Viahemalt Viahemalt
500 650 Mbps 12 000 500 000

3 Viahemalt | Vihemalt Viahemalt Viahemalt
1500 1 Gbps 30 000 750000

5. Tagatud tookindlus vihemalt 35°C temperatuuri juures



1.2.2. Tehnilised nouded tulemiiiirile

Sisemine kovaketas vihemalt 64GB;

Paketisalvestus analiiiisitarkvara (nt Wireshark) formaati;

Voimalus luua virtuaalseid kohtvorgu alamliideseid vihemalt 100;

Sissehitatud DHCP server erinevatele vorkudele;

NAT tugi (1:1 NAT, pordipdhine NAT);

QoS tugi;

IPV6 tugi;

Vorguliikluse sessioonide arvu piiramine voi ribalaiuse piiramine (traffic shaping).

LN R wDdE

1.2.3. Tulemiiiiri turvalisusnéuded

IPSec VPN (AES) tunnelite arv vihemalt 100;

Kliendipdhine VPN (remote access VPN);

Rakenduseteadlikus ning voimalus seadistada rakendusepohiseid (Facebook, Youtube,
jm.) ligipaédsureegleid,

Sisupdhine filtreerimine;

A

URL-1 mustrite ja kategooriate pdhine filtreerimine;

Grupipohiste turvapoliitikate rakendamine;

Voimalus tuvastada pahavara (teenuse aktiveerimine ja litsentseerimine ei ole ndutud);
Voimalus tuvastada ja ennetada riindeid (teenuse aktiveerimine ja litsentseerimine ei
ole néutud).

© N A

1.3. Traadita vork (Wi-Fi)

Traadita vork on viimase viie aastaga kujunenud tiheks peamiseks kasutatavaks teenuseks.
Wi-Fi on Oppetdos vajalik nii digitaaldppe populariseerimise, kui ka informatsiooni
kéttesaadavuse seisukohast. Traadita andmeedastuskiirused on tehnoloogia arenguga
joudnud ajajarku, kus Wi-Fi tugijaamad suudavad edastada Kiiruseid iile 1 Gbit/s (IEEE
802.11ac). See seab suuremat rohu kogu andmesidevorgu baastaristule, mis peab kasvavat
andmeside mahtu olema suuteline teenindama.

Planeerides uut Wi-Fi vorku peab lisaks levikattuvusele arvestama jarjest kasvava
nutiseadmete ja kasutajate arvu ning teenustega, mida vorgus plaanitakse kasutada. Koolide
puhul on tegemist suure kasutajate tihedusega keskkonnaga, mis tdhendab, et kasutajate arv
on klassiruumides voi iildkasutatavates ruumides (koridorid, aulad) keskmise kontori Wi-Fi
lahendusega vorreldes suuremad. Seda peab arvestama ka tugijaamade mudelite valimisel,
kuna seadmed peavad olema vdimelised sellise kasutajate arvuga tootama.

1.3.1. Traadita vorgu turvalisus
Koolide traadita vrgus peavad kasutajad olema tuvastatud. Kooli Opilaste, Opetajate ja
tootajate autentimiseks tuleb kasutada eduroam’i®, mille korral on iga kasutaja nimeliselt

® eduroam’i teenuse tipsemad tingimused on kirjeldatud dokumendis ,,eduroam Compliance Stanement
https://www.eduroam.org/downloads/docs/eduroam Compliance Statement v1 0.pdf
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autenditud. Kasutajatel on rollipohised ligipddsudigused ja edastuskiiruse piirangud, mis on
seotud kasutaja identiteediga. Eduroam’i rakendamisel on mdistlik rakendada kasutajate
halduslahendust (Active Directory (AD), Lightweight Directory Access Protocol (LDAP),
haridusasutuste isikuandmete ja kasutajakontode haldamise siisteem’ (HarlD). Kasutajate
autentimiseks saab kohtvorkudes kasutada prokokolli 802.1X ehk kommutaatoritel peab
olema koigil portidel prokokolli 802.1X tugi.

Kooli kiilalistele tuleb luua nn , kiilaliste vork”, et eduroam’i kontot mitteomavad inimesed
saaksid vajadusel kasutada Wi-Fi vorku. Sellisel vorgul on kooli sisevorgust rangemad
piirangud: néiteks saab seal vaadata ainult veebilehti, ent koolitdo ajal voogedastust kasutada
ei saa, kuna see tarbib liialt vorguressurssi. Kasutada voib ka soovitusi dokumendis ,,Avalik
kohtvérk ja Wi-Fi. Valdkonnakisitlus, mdisted, nduded ja soovitused® (punkt 2.1.1.2).

1.3.2. Andmeside pesade paigaldus Wi-Fi tugijaamadele

Kohtvorgu kaabeldus toimub enne Wi-Fi leviala kaardistust. See tekitab probleemi, kus
tugijaamade jaoks vajalikud andmeside pesad tuleb paigaldada enne seda, kui on teada
tapsed tugijaamade asukohad. Lahendusena voib planeerida lisa andmeside pesa(d) koigisse
klassiruumidesse, mis voimaldab pesasse iithendatud tugijaama, vahekaabli pikkuse vorra
enda asukohas liigutada, leidmaks selle optimaalne asukoht. Lisaks sellele saab
korruseplaanide jargi hinnata eeldatavat tugijaamade asukohta teistes iildkasutatavates
ruumides (nt koridorid, aulad, jms ruumid).

Taoline lahendus ei tekita kaabeldustoodes margatavaid lisakulutusi, kui plaanitakse traadita
vorku 802.11ac kiiruste saavutamiseks suure tihedusega kasutajate keskkonda, kuna vajalik
Wi-Fi leviala nduab keskmiselt iihte tugijaama 1,2 klassiruumi kohta®. Tipsemalt on
kaabeldustoodega seotud teemad kirjeldatud jargmises peatiikis ,,Kohtvorgu
kaabeldustood.

1.3.3. Traadita vorgu planeerimine ja tehnilised tingimused

Traaditavorgu ehk Wi-Fi  vOrgu planeerimiSe raames teostatakse hoonepohine
moddistamine, selgitamaks vilja tugijaamade arv, mida on vaja, et katta kogu hoone
kvaliteetse Wi-Fi levialaga. Arvestatakse hoone ehitust ning ehituslikke eripdrasid, mis
voivad takistada leviala ulatust (vaheseinade materjal, ripplaed ja ruumide asetus). Wi-Fi
kaardistamisel voetakse aluseks hoonete korruseplaanid ning viljundiks on pdhjalik raport
koos leviala kaartidega, mis on koostatud traadita vorgu mdoddistustele spetsialiseeritud
tarkvaraliste vahenditega (nt Ekahau Site-Survey and Planning Tool). Selle pohjal saab teada
tugijaamade arvu ning kommutaatorite arvu, mida ldheb vaja tugijaamade vooluga
varustamiseks (PoE toega kommutaatorid).

Kaardistus teostatakse samade tugijaama mudelitega, mida hiljem paigaldatakse ning peab
sisaldama ka 802.11b/g/n (2,4 GHz) mitte-kattuvate kanalite jaotust. Teostatakse 802.11ac
(5GHz) leviala kaardistus

7 https://www.eenet.ee/EENet/harid.html

8 ,Avalik kohtvdrk ja WiFi. Valdkonnakisitlus, mdisted, nduded ja soovitused”
https://www.mkm.ee/sites/default/files/avaliku_kohtvorgu_soovituslik_juhend 0.pdf

% ,Schools Wi-Fi Buyer’s Guide* http://buyersguide.educationsuperhighway.org/learn/wireless/hardware
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Klassiruumis peab olema tagatud Wi-Fi kohtvorkvorgu liikluse half-duplex labilaskevoime,
summeritult kasutajate peale, vdhemalt 130 Mbps, iihe tugijaama piires. Testitavad
tugijaamad peavad to6tama, testi tulemustele vastavalt, ka 60 iiheaegselt tugijaama kiilge
tihendatud kasutajaga. Lébilaske test tehakse nii TCP kui UDP liiklusega, eraldi nii iiles-
kui allalaetava liiklusega (download ja upload), kasutades 5GHz sagedusvahemikus
viahemalt ribalaiust 40MHz ning test peab sisaldama ka 2,4GHz kliente ning nditama
tugijaama dual band (2,4GHz ja 5GHz samaaegne kasutamine) voimekust.

Tugijaamade arvu, mudeli ja asukohtade planeerimisel tuleb arvestada, et kasutajate arv
suuremates iildkasutatavates ruumides (koridorid, aulad) vdib olla iile 300
(kasutajakoormuse hajutamiseks tuleb paigaldada nendesse ruumidesse mitu tugijaama).
Kaardistamisel tuleb tugijaama asukohtade planeerimisel arvesse votta, et traadita vorku
hakatakse kasutama nutiseadmetega ning tavaliseks veebi liikluseks (Data) liikluseks.
Tugijaamade asukohad peavad olema valitud selliselt, mis ei takistaks Wi-Fi levi kiirgamist
(nt. ei tohi olla paigaldatud veetorude vahele). Tugijaamade arv peab olema minimaalne, et
saavutada noutud levikattuvus ja liikluse ldbilaskevoime. Tugijaamade asukoht ei tohi olla
Opilaste voi Opetaja tookohale ldhemal, kui 3 meetrit. Tugijaamade asukohad maérgitakse
hoone korrusekaartidele ning asukohast tehakse foto, mis lisatakse raportisse, viitega
tugijaama asukohale korrusekaardil.

Kaardistus ja testimine peab olema dokumenteeritud ning tulemused esitatud raportina.
Raport peab olema koostatud Wi-Fi moddistustele spetsialiseeritud tarkvaraliste
vahenditega (nt Ekahau Site-Survey and Planning Tool) ning sisaldama tugijaamade
asukohti hoone korruste kaartidel, fotosid tugijaamade paigaldatavast asukohast, leviala
kaarte. Mdddistustulemused (kiiruse labilaske testid) peavad olema dokumenteeritud ning
sisaldama moddetud TCP/UDP kiiruseid, modtmiseks kasutatud tugijaamade ja klientide
loetelu. Raport koos mdddistustulemustega esitatakse digitaalsel kujul (PDF ja originaal
failid) tellijale.

1.3.4. Traadita tugijaamad (Access Points)
Traadita vorgu (Wi-Fi) péddsupunkt ehk tugijaam (Access Point, AP) on seade, mis
voimaldab juhtmevaba juurdepdidsu kohtvorgule ja seeldbi ka Internetile. Pddsupunktide
valimisel on oluline IEEE 802.11 n/ac °standardite tugi, sest siis on tagatud piisav
edastuskiirus kasutajate rakendustele ja parem Wi-Fi vorgu katvus ning kvaliteet.
Tugijaamad peavad toetama ka vanemate standarditele IEEE 802.11 a/b/g'! vastavaid
seadmeid.

Oluline tehnoloogiline ndue padsupunkti juures on 2.4 GHz ja 5 GHz sagedusala samaaegne
kasutus. See tagab suurema kliendiseadmete arvu sama padsupunkti levialas ning madalamal
andmevahetuskiirusel (802.11 a/b/g) téotavad seadmed ei mdjuta nii palju uute, kiiremat
andmeedastuse standardit (802.11 n/ac) kasutavate seadmete kiirust. Kuna kooli Wi-Fi

10 Tegu on standardi ametliku nimetusega, mis tuleneb: Institute of Electrical and Electronics Engineers
(IEEE) LAN/MAN Standards Committee (IEEE 802), rohkem infot:
https://en.wikipedia.org/wiki/IEEE_802.11

1 https://en.wikipedia.org/wiki/IEEE_802.11

11



12

kasutajate seadmepark on mitmekesine, annab selline lisavoimalus markimisvaarse eelise.
Oluline on, et padsupunktid suunaksid kliendiseadmeid kasutama sagedusala (band steering)
5 GHz.

Suurema arvu padsupunktide haldamiseks on soovituslik kasutada keskset halduslahendust
(kontrolleri pdhine lahendus). Keskne haldus voimaldab {ihest kesksest kohast (mitte igast
tugijaamast eraldi) hallata tugijaamade seadistust, turvapoliitikaid, teostada veatuvastust
ning tarkvara uuendusi. Osade tootjate tugijaamadesse on selline voimekus sisse ehitatud
ning ei ndua lisa riistvaralist/tarkvaralist komponenti.

1.3.4.1. Uldised nduded traadita tugijaamale
1. Seadmega peavad kaasas olema seinale ja lakke kinnitamiseks vajalikud tarvikud;
Tugijaam sobima paigaldavasse keskkonda, nii vdljandgemiselt kui voimekuselt;
3. Riistvara garantii vihemalt 5 aastat.

no

1.3.4.2. Tehnilised nouded traadita tugijaamale

IPv6 tugi (kasutajate poolne);

QoS WMM tugi;

Voimalus seadistada rakendusepdhiseid liiklusmahu piiranguid,;

Réndlusprotokollide 802.11k ja 802.11r tugi;

PoE+ (IEEE 802.3at) vdi PoE (IEEE 802.3af) tugi, kusjuures POE (IEEE 802.3af) toide

el tohi piirata tugijaamas 802.11ac vOrgu funktsionaalsust ega andmeedastuskiiruseid;

802.1Q VLAN tugi;

Vihemalt 5 SSID tugi;

8. Kliendi pdhine koormuse hajutamine erinevate tugijaamade vahel (Client/ AP load
balancing);

9. Véhemalt 1x 10/100/1000 ehk Gigabit Ethernet liides;

10. Auto MDI/MDIX tugi;

11. Tugijaam on tdielikult hallatav kesksest haldusplatvormist;

12. Voimekus jitkata tootamist haldusplatvormiga iihenduse katkemisel.

arwbdE
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1.3.4.3. Raadio néuded traadita tugijaamale
1. 2,4 GHz 802.11 b/g/n tugi;
5 GHz 802.11 a/n/ac tugi;
Klientide teenindamine korraga mdlemal sagedusvahemikul (2,4GHz ja 5 GHz - dual
band);
Vihemalt 802.11 ac wave 1 tugi,
256-QAM digitaalne modulatsioon;
Viahemalt 2X2:2 MIMO (2 spacial streams)
Signaalitee valik (Band Steering v4i samavéaarne funktsionaalsus);
Levisignaali kliendipdhine suunamine (Beamforming voi samavéérne funktsionaalsus);
. EU raadiosageduste tugi;
10. Sisemiste antennidega mudel;
11. Diinaamiline saatevoimsuse kohandamine (RRM));
12. Diinaamiline sagedusvahemiku valimine (DFS);

w N
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13. MU-MIMO tugi tugijaamadel, mis paigaldatakse aulatesse vOi1 sarnastesse
iildkasutatavatesse ruumidesse, kus liheaegsete kasutajate arv on korge;

14. Voimalus kasutada 20, 40 ja 80 MHz kanaleid 5GHz sagedusvahemikus;

15. Sisseehitatud spektrianaliisaator.

1.3.4.4. Traadita tugijaama turvalisusnouded
Kiilaliskasutajate veebiportaali (Captive portal) loomise voimalus;
WPA2 AES tugi;

802.1X tugi;

RADIUS tugi (eduroam isikutuvastusteenuse tugi), mis vastab eduroam Compliance
Statement dokumendis kirjeldatud tingimustele!?;

802.1i tugi;

Kliendi andmeside liikluse kiiruse piiramine;

Rakendusepdhine andmeside liikluse piiramine;

Integreeritud sissetungi véltimise stisteem (WIPS);

Vooraste tugijaamade tuvastus;

10 Voimekus kasutada erinevaid autentimismeetodeid erinevatel SSID-I.
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1.4. Haldusmudel

IKT lahendused muutuvad jirjest mitmekesisemaks ning keerukamaks. Asutuste IT
meeskonnad seisavad silmitsi kompleksete probleemidega haldamaks Kiiresti kasvavat
kasutajate, seadmete, keskkondade ja teenuste hulka. Téna on kasvavaks kitsaskohaks vaga
erineva IT teadmiste kompetents ja piisava meeskonna puudumine. See ei pruugi tagada
kooli kohtvorkudes piisavat turvalisust, standardile vastavat kohtvorgu topoloogilist
tileschitust ja seadmete hallatavust.

Halduskoormuse vahendamiseks on soovitav kohtvorgu haldamine teenusena sisse osta. Siin
kirjeldatud lahendus vdimaldab rakendada keskset haldusmudelit, mis loob eeldused
koolidesse paigaldatavaid seadmeid hallata iihest kesksest punktist (vdline andmekeskus).
Selline mudel lihtsustab seadmete ning teenuste monitoorimist (seiret), teenuse kvaliteedi
jalgimist ning loob vdimaluse iihtlustada turvapoliitikate rakendamist. Haldusmudeli
keskseks ideeks on vorgulahenduse standardiseerimine ning koolide digitaristu kdrgema
teenuskvaliteedi tagamine. Lahenduse haldust on vdimalik teostada rollipohiselt, mis
voimaldab luua erinevate digustega kasutajate ligipddse halduskeskkonnale kooli/piirkonna
poOhiselt.

1.4.1. Uldised nduded kesksele haldusplatvormile

1. Lahenduse seadmeid(tulemiiiirid, kommutaatorid ja tugijaamad) peab olema vdimalik
taielikult hallata maksimaalselt kahest kesksest halduskeskkonnast.

2. Halduskeskkond vOib koosneda  maksimaalselt kahest eraldiseisvast
veebiportaalist(haldusplatvormist), 1dbi mille toimub seadmete haldus.

12 https://www.eduroam.org/downloads/docs/eduroam_Compliance_Statement_v1_0.pdf
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3. Kaks erinevat haldusplatvormi vdivad olla kombineeritud haldama jargmisi seadmeid,

seadmetiitipide jargi:
Valik | Platvorm 1 Platvorm 2
1 Kommutaatorid, tulemiiiirid Wi-Fi tugijaamad/kontrollerid
2 Tulemiitirid Wi-Fi tugijaamad/kontrollerid,
kommutaatorid
3 Wi-Fi tugijaamad/kontrollerid, | Puudub
kommutaatorid, tulemiitirid
4 Wi-Fi tugijaamad/kontrollerid; | kommutaatorid
tulemiiiirid

4. Haldusplatvorm vdib koosneda eraldiseisevatest fiitisilistest seadetest voi olla virtuaalne
keskkond.

5. Haldusplatvorm voib asuda tootja voi kolmanda osapoole andmekeskuses ning peab
vastama ,,Andmekeskuse nduded alampunktis vilja toodud tingimustele.

6. Haldusplatvormid peavad vastama punktis 1.4.3 kirjeldatud turvanduetele.

1.4.2. Tehnilised nouded kesksele haldusplatvormile

Vorguseadmete grupeerimine asukohapohiselt.

Seadmeid kuvamine asukohapohistelt ja korruste kaartidel (tugijaamad).

Seadmete toOparameetrite kuvamine (device monitoring).

Seadmete stindmuslogi salvestamine ja kuvamine (event log).

Vorguliikluse statistika salvestamine ja kuvamine, mis peab vdimaldama niha:

5.1. Liideste pohist liiklusstatistikat;

5.2. Rakenduse pohist statistikat;

5.3. Kasutajapohist statistikat.

6. Hallatavate vorguseadmete seadistusmallide (configuration template) loomise ja
rakendamise vdimekus liksikule seadmele ning seadmete grupile.

7. Sisse ehitatud veatuvastus tooriistad (k.a. ping ja traceroute utiliit).

8. Platvorm peab voimaldama teostada hallatavates vorguseadmetes paketivoo salvestust
(packet capture) ning voimalust jaddvustada salvestatud fail vorguliikluse
analiiiisimistarkvarale (nt Wireshark) sobivasse formaati.

9. Kohandatud raportite koostamine hallatavatest vorguseadmetest, vorguliiklusest ja
turvaintsidentidest.

10. Raportite salvestamine ning edastamise voimalus nii késitsi kui automaatselt (nt.
Emaili).

11. Halduskeskkonnaga tihenduse katkemisel peavad lahenduse kdik seadmed edasi to6tama

abrwbdE

taisfunktsionaalsuses.

1.4.3. Keskse haldusplatvormi turvalisusnéuded

1. Rollipohine ligipdds administratiivsetele kasutajatele (seadmegruppide/asukoha
pohiselt);

2. Seadmegruppide/asukoha pohiste lugemisdigustega kasutajate loomine;

3. Seadistusmuudatuste logi;
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Haldusplatvormi sisse logitud kasutajate logi (k.a. ajas tagasiulatuvalt);
Kasutajate vorguliiklus ei tohi olla suunatud 14bi halduskeskkondade;
Haldusliiklus kohtvdrgu seadmetest halduskeskkonda peab olema kriipteeritud.

1.4.4. Andmekeskuse nouded

Siisteemi iilalolekuaeg peab olema tagatud aastas 99,99% (uptime SLA);

Andmekeskus peab vastama 1SO 27001 sertifikaadile;

Andmekeskus peab asuma EU regioonis;

Andmekeskus peab olema korgkdideldav ning distributeeritud fiiiisiliselt erinevates
asukohtades;

Andmekeskuse rikete korral automaatne halduskeskkonna andmekeskuste vaheline
liigutamine ja toofunktsionaalsuse taastamine;

1.4.5. Lahenduse topoloogia vilise andmekeskusega

snpyll| @1efeinsey|

Juhtmega kohtvorgu
seadmed

Traaditaside kohtviirgu
seadmed

Juhtmevabad loppkasutaja Juhtmega loppkasutaja

seadmed seadmed
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2. KAABELDUS

Kéesolevad juhised saab votta aluseks kohtvorgu kaabelduse planeerimisel, paigaldamisel
ja testimisel, et see vastaks tdnapdeva andmeside standarditele. Kaablisiisteemid ehitatakse
5 — 10 aastase perspektiiviga ning tuleb planeerida selliselt, et siisteemis hilisemas
kasutusperioodis ei tekiks haireid. Héasti planeeritud kaablisiisteem on struktureeritud ja
paindlik andmeedastuskeskkond, mis {ihendab omavahel hoones kasutatavaid
arvutivorguseadmeid.

Maksimaalse kaabelduse kvaliteedi tagamiseks tuleb paigaldada siisteemkaabeldus, mis
tdhendab, et kogu iihenduste ahel (pesad, kaablid, paneelid, vahekaablid) ehitatakse iihe
konkreetse tootja komponentidest. Siisteemkaabelduse korral tagavad parima vdimaliku
kvaliteedi vorgukomponentide omavaheline testitud sobivus ning tootja poolt antav
pikaajaline garantii

Soovitatav on planeeritavas kaablisiisteemis jargida {ilesehitusel avatud kaabelduse
arhitektuuri ehk tihe kujulist topoloogiat, kus magistraalliinide tihendused algavad iihest
kesksest jaotlast ning hargnevad hoone peale laiali. Rahvusvahelised hoonesiseste
kaablisiisteemide  standardid lubavad kahe elektroonilise seadme vaheliseks
horisontaalkaablite (vaskkaablite) osa summaarseks pikkuseks maksimaalselt 100m (nt.
16ppkasutaja seadmeni). Seda jérgides, tuleb pikemate vahemaade puhul korrustel kasutada
lisa jaotlakappe ning aktiivseadmeid (kommutaatorid).

Arvutikohtvorgu seadmeid ilihendatakse omavahel, kasutades magistraalliinidel (jaotla
kappide vahelised tihendused) tithemoodulist (single-mode) kiudoptilist valguskaablit ning
tookohtade, tugijaamade ja jaotla kapis asuvate seadmete omavaheliseks ithendamisel klass
E vaskkaablit (CAT®6).

Juhises on arvestatud jérjest kasvavat traadita andmesidevorgu kasutajate arvu ning
statsionaarsetesse tookohtadesse planeeriti kaks andmesidepesa (RJ45). Erandiks on selle
juures arvutiklassid, kuhu tuleb planeerida andmeside pesasid vastavalt todjaamade arvule.

Lisa andmeside pesad tuleb paigaldada ka traadita tugijaamade jaoks, mille asukohad
selgitatakse vilja, teostades Wi-Fi leviala kaardistus. Kaardistuse eesmirgiks on vastavalt
hoone iilesehitusele, tugijaamade tépse asukoha viljaselgitamine, et tagada kvaliteetne
levikattuvus kogu hoone ulatuses. Tugijaamad paigaldatakse tavaliselt ruumides
laekonstruktsioonidele.

2.1. Standardid, normid ja kvaliteedinouded kaabeldusele

Koolihoone arvutivorgu kaabeldustoode teostus peab ldhtuma kehtivast seadusandlusest ja
standardist ning t66d peavad olema teostatud vastavalt kehtivatele nduetele. Arvutivorgu
kaabelduse teostamise juures tuleb ldhtuda jargnevatest kehtivatest standarditest:

1. EVS-EN 50173 ja EVS-EN 50174 ,,Infotehnoloogia, iildkaabelduse standardid*
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2. EVS-EN 50174-2 ,Juhtmete paigaldamine. Seespool hooneid asuvate siisteemide
planeerimine ja paigaldamine*

3. EVS-EN 50174-3 ,Juhtmete paigaldamine. Viljaspool hooneid asuvate siisteemide
planeerimine ja paigaldamine*

4. EVS-EN 50346 ,,Infotehnoloogia, Kaablite paigaldus ja paigaldatud kaablite kontroll”

Ehitustddde teostamise juures tuleb lihtuda kehtivast Ehitusseadustikust®® ja Seadme

ohutuse seadusest*. Maksimaalse kaabelduse kvaliteedi tagamiseks tuleb paigaldada

siisteemkaabeldus, mis tdhendab, et kogu tihenduste ahel (pesad, kaablid, paneelid,

vahekaablid) ehitatakse {ihe konkreetse tootja komponentidest. Siisteemkaabelduse korral

tagavad parima voimaliku kvaliteedi vorgukomponentide omavaheline testitud sobivus ning

tootja poolt antav pikaajaline garantii.

Kaablitode teostaja poolt komplekteeritud meeskond peab olema vidhemalt 2-litkmeline,
padev ja omama piisavalt kogemusi, et teostada t60d vastavalt Tellija poolt tipsustatud
lahendusele. Kaablitoode teostaja voib meeskonna koosseisus kasutada alltoovotjaid, kuid
seda tingimusel, et teostavad t66d vastavad (eelmises 18igus viidatud) standarditele ja
Toovatja vastutab, et on teostatud vastavalt Tellija poolt tdpsustatud lahendusele.

2.1.1. Uldkaabelduse ja paigaldamise pohimétted

1. Kaabelduse ehitamisel tuleb kasutada tinapdeval enamlevinud varjestamata keerupaari
(UTP) - klass E / CAT6 ja kaabeldust (ISO/SEC 11801 standard), mis voimaldaks
kasutada andmeedastuskiirust 1 Gbit/s ja kiiremat (vilja arvatud jaotuskappide vahelised
ithendused).

2. Erinevates ruumides asuvate aktiivseadmete (kommutaatorid) omavahelised ihendused
tuleb teostada, kasutades tihemoodulist (single-mode) kiudoptilist kaablit.

3. Seadmekappide ja korruste vahejaotlate vahelised iihendused tuleb teostada,
tthemoodilist (single-mode) kiudoptilisi kaableid (4 kiulist tugevdatud kiudoptilist
kaablit).

4. Kaabeldus peab olema teostatud tdieliku valmiduseni (st. otsastatud koik paneelid).

5. Keerupaari kaablite otsastamisel ei tohi kaablipaari keerde lahti keerutada ning
valisisolatsioon ei tohi olla kaugemalt dra kooritud kui 1,3 cm.

6. Kogu kaablivork monteeritakse varjatult (erandiks on tehnilised ruumid, kus on
lubatav pindmontaaz).

7. Ripplagede taga kulgevad kaablid paigaldatakse kaabliredelitele, torudega voi kinnitatult
hoone konstruktsioonide kiilge (mitte ripplae konstruktsioonide kiilge).

8. Kaablite paigaldamisel tuleb vdimalusel kasutada olemasolevaid kaabli trasse ja
labiviike ning nende puudumisel, kooskdlas tellijaga, need paigaldada voi tekitada.

9. Tookohale paigaldatav RJ45 tiilipi pistikupesa peab sobima paigalduseks siivistatuna
seina vo1 seinakarbikutesse.

10. Paigaldusel tuleb arvestada hilisemas faasis osadesse ruumidesse planeeritud Wi-Fi
tugijaamadega.

13 https://www.riigiteataja.ee/akt/105072016028?leiaKehtiv
14 https://www.riigiteataja.ee/akt/123032015004
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11.

12.
13.

Kaablid tuleb valida sobilikud paigaldavasse keskkonda (arvestada vajadusel
niiske/kiitteta ruumi labimist voi paigldamist viljastpoolt hoonet).

Koik avad tuletokketarindites tdidetakse tulekindla avatiidisega.

Pérast toode 10petamist on todde teostaja kohustatud koristama enda tekitatud
ehituspranhi.

2.1.2. Kaabliteed ja -redelid

Kaablid paigaldatakse seintele paralleelselt ruumide arhitektuursete joontega, laes aga
risti vOi paralleelselt seintega. Voimalusel paigaldada kaablid seintele visuaalset tervikut
voimalikult vihe rikkuvalt.

Koridorides ja tehnoruumides installatsioon pinnapealne kaabliredelil ja kaablirennidel.
Kaablitrassid tuleb planeerida jaotlast iga t6okohani ja Wi-Fi tugijaamadeni.
Tookohtade ja Wi-Fi tugijaamade asukohad on tapsustatud téode tellija poolt.
Kaablitrassid ei  tohi mooduda arvutitest, raadiosaatjatest, mootoritest,
luminofoorlampidest (nn "paevavalguslamp") ja teistest voimsatest elekromagnetiliste
kiirguse allikast l&dhemalt kui 30cm.

Kui hoones on eelnevalt paigaldatud kaabliredelid/-riiulid, voib ndrkvoolu kaableid
paigaldada tihisele kaabliredelile tugevvoolu kaablitega selliselt, et need oleks eraldatud
elektrikaablitest metallist eraldusplaadiga, ndrkvoolukaablite renniga voi kaablite vahel
tagada vahemaa vdahemalt 100 mm.

Nork- ja tugevvoolu kaablite paigaldamine iihistel kaabliteedele teostada kooskolas
standardi EVS-EN 50174 nduetega.

2.1.3. Kaablikarbikud

Kaabel peab olema karbikuga kaitstud (vilja arvatud lae all voi ripplae taga).
Karbikutesse tuleb jitta vahemalt 25% varuruumi, et tagada piisav laiendatavus
tulevikus.

Karbikud tohivad moodustada hoone pohikonstruktsioonidega 0° ja 90° nurki.

Kui kaablikarbiku sarjal on olemas spetsiaalsed detailid karbiku 90-kraadiste poorete
teostamiseks, siis peab neid kasutama.

Tookoha juurde paigaldatavate karbikute sisse jitta varu kaablipikkust 5 meetrit,
tookoha andmepesa kohta.

Kaablikarbikute paigalduskdrgus on tapsustatud todde tellija poolt.

2.1.4. Pistikupesad

Igale tookohale tuleb paigaldada kaks RJ45 pistikupesa toolaua tsoonis, mille hulk
tépsustatakse toode tellija.

Lisa RJ45 pistikupesad tuleb planeerida Wi-Fi tugijaamade ja projektorite
ithenduskohta. Projektorite ja Wi-Fi tugijaamade asukohad on tipsustatud toode tellija
poolt.

2.1.5. Tahistamine
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10.
11.
12.
13.

14.

15.

16.

17.

Koik pesad tihenduspaneelidel ja pistikupesa toosil peavad olema téhistatud.
Markeering peab olema tdies mahus kirjalikult dokumenteeritud ning tellijale t66
16ppedes iile antud digitaalsel kujul.

Magistraalliinid (optilised) tuleb markeerida fikseerivate siltide abil, kuhu tuleb mérkida
kaabli number ja teise otsa paiknemise aadress (seadmekapi number).

Markeering peab langema kokku teostusjoonisel toodud téhistega.

Markeering peab olema loetav ning vee- ja kulumiskindel.

Pistikupesa toosil asuv marker peab viitama vastava jaotla vastava paneeli vastava pesa
jarjekorra numbrile. Néiteks identifikaator 1.1.23 viitab, et antud pistikupesa on
tthendatud jaotla nr 1 paneeli nr 1 pistikupesaga nr 23.

Loplik markeering tuleb kanda pistikupesa paigaldustoosile triikkituna, mitte késikirjas.

2.1.6. Jaotlad/seadmekapid

Jaotlad/seadmekapid tuleb paigaldada Eritingimustes kirjeldatud asukohtadesse.

Seadmekapi siigavus peab olema vihemalt 600mm.

Peajaotla suurus vihemalt 42U.

Korruse vahejaotla suurus 9U.

Kapp paigaldada voimalusel histi ventileeritud ruumi, mis on iithendatud maja iildise

ventilatsioonisiisteemiga.

Lisa kapp/jaotla tuleb paigaldada hoone korrustele juhul, kui kaabli summaarne pikkus

kapis asuva kommutaatori ja td6jaama voi tugijaama vahel on rohkem, kui 100m.

Kapp tuleb paigaldada seinale ja/vdi ruumi, kuhu vodrad isikud ilma saatjata ei satu, kuid

hoone omaniku esindaja kooskolastusel voib paigaldada ka mujale (nditeks korruste

vahejaotlad).

Kapi paigaldamisel tuleb jirgida sisekujundust, voimalusel konsulteerida hoone

omaniku esindajaga.

Kapi uks peab olema lukustatav.

Kapis peavad olema 19 siinid RJ45 paneelide, toite paneelide ja seadme riiulite

paigalduseks.

Paneelidena kasutada 24 pordiseid paneele (1U).

Kappi peab olema paigaldatud kaabli suunaja (1U).

Vastavalt paigaldatud pesade arvule varustada kapp sobiva koguse ja pikkusega

vahetihenduskaablitega (sh. ka vastava aru tdokoha poolsete ithenduskaablitega).

Jaotlate vahelised ithendused peavad olema kiudoptilise kaabliga, mis on mdlemast

otsast tihendatud seadmekapis optikapaneeliga.

14.1. Nelja (4) kiuline tugevdatud single-mode kaabel

14.2. Seadmekappides kasutada kiudoptiliste kaablite jaoks iihenduspaneelides LC
tiitipi pistikut.

Jaotlates tuleb igal korrusel jitta liinile varuaas 2 meetrit jirgmiste moodulite

paigaldamiseks.

Kaablid peavad suunduma paneeli vihemalt 2 meetrit vOi piisava varuga, et paneeli

saaks jaotlast eemaldada ilma teisi seadmeid lahti iihendamata.

Kasutada tohib ainult iihe tootja elemente (paneelid, moodulid, kaabel, jne),

viljaarvatud jaotla kapid ja toitemoodulid.
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18. Iga jaotla markeeritakse tema jarjekorra numbriga.

19. Elektrikaabeldus peab olema paigaldatud seadmekapile eraldi 16 A( C ) kaitsmega.

20. Kogu kohtvorgu toide peab olema potentsiaaliiihtlustusega, st "0"-d peavad olema iihe
potentsiaali all, kaitsemaandusega.

2.2. Dokumenteerimine ja testimine

1. Koik kohtvorgu kaablid tuleb testida vastavalt EVS-EN 50346 standardi nduetele, mille
kohta tuleb koostada mdddistusprotokollid.
1.1. Kaablite moddistus teostatakse Fluke vGi samavéidrse andmeside kaabelduse
testimiseks moeldud seadmetega
1.2. Mdodistustulemused tuleb esitada iga testitud kaabli kohta eraldi, kui ka
koondprotokollina digitaalsel kujul (pdf) ning originaal failina.
2. Parast toode teostamist tuleb komplekteerida ja esitada teostusdokumentatsioon, mis
sisaldab vdhemalt jargmist:
2.1. Koigi andmesidepesade loetelu koos pesa tihistega;
2.2. Mdodistusprotokolle;
2.3. Teostusjooniseid;
2.4. Paigaldatud kohtvdrgu kaabelduse andmeside struktuurskeem;
2.5. Hoone omaniku esindaja kinnitus, et T60 on teostatud tdhtaegselt ja vastavalt heale
tavale (ndidis lisatud) voi selle puudumisel To6vOtja vastavasisuline kinnitus koos
selgitusega, miks ei ole voimalik esitada hoone omaniku esindaja kinnitust.
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