HITSA
Innovatsioonikeskus

Soovitused koolide ja lasteaedade IKT taristu valjaehitamiseks voi
renoveerimiseks

Eesmark

Kuna suurem osa tulevikus loodavatest Oppeprotsessi haldavatest IKT lahendustest saavad olema
tsentraalsed pilvepdhised voi hajusad hibriidlahendused, siis muutub andmeside haridusasutuste
taristus jarjest kriitilisemaks ja olulisemaks komponendiks. Kdesoleva dokumendi eesmargiks on
pakkuda tldhariduskoolide ja lasteaedade juhtidele pidepunkte ning raamistikku IKT taristu valja
ehitamisel vGi renoveerimisel ning vastavate tééde tellimisel.

P6himotted

Kdesoleva dokumendi eesmargiks on kasutada vdimalikult palju avatud toostusstandarditel (industry
standart) baseeruvaid taristu komponente, valtimaks (he tootja keskseid lahendusi. Luua lahendusi,
mis on tsentraalselt (kaug)hallatavad, et viia minimaalseks lokaalse inimt66jou vajadus, kui kdige
suurem kulukomponent vorguseadmete ekspluatatsioonil. Vahendada vorgurikete lahendamise aega
1-2 to6pdevani.

Internetiiihenduse kiirus

Haridusasutuste internetilihenduse vajadus soltub tehnoloogia kasutamise tasemest. Eeldame
siinkohal, et tehnoloogia on aktiivses kasutuses ning Gppeprotsessi kindel osa. Vdikestel koolidel (kuni
100 dpilast) piisab kuni 100Mbps kiirusega interneti ihendusest. Ulejadnutel on olenevalt vdimalusest
soovituslik kuni 1Gbit ihendus. Uksikutel suurkoolidel (iile 1000 &pilase), kus tehnoloogia laialt
kasutusel, vGib olla tulevikus vajalik 10Gbit Gihendus.

Loppseadmete (ihendamine kohtvorku

Statsionaarsete Opetajate tookohtade korral on mdistlik kasutada kaabeldatud Ghendust, mis tagab
stabiilsema ihenduse ja v8imsusvaru mahukate multimeedia failide méangimisel. Opetaja téékoht v&ib
olla kaabeldatud klassi WiFi padsupunkti (eng access point) kohtvorgu (eng LAN - Local Area Network)
pistiku kaudu.

Opilaste kantavate arvutite jaoks on ainetundides mdistlik kasutada juhtmevabu (WiFi) Ghendusi, mis
annab Opetajale vabad kded kasutada jooksvalt erinevaid metoodikaid (sh naiteks erinevad grupit6o
vormid). Lisaks on tGendoline, et Opilase peamiseks tédvahendiks ainetundides kujuneb tahvelarvuti
vOi selle edasiarendus, millel puudub LAN Ghendus. Statsionaarne arvutiklass voi konkreetse kitsa
otstarbega ning konkreetse metoodikaga aineklass (naiteks keeledppeks) on mdistlik thendada taies
mahus kaabeldusega.

Kaabeldus

Koolihoone arvutivérgu kaabeldus peab vastama ISO/IEC 11801 standardile. Tellides vorguehituse toid
on mdistlik see ndue lepingusse kirjutada. Kaabeldus peab baseeruma varjestamata keerupaaril (UTP)
pdhineval vorgukaablil, mis peab vastama vahemalt TSB95 CAT5
(http://et.wikipedia.org/wiki/5. kategooria kaabel) kategooria parameetritele, mis on tuntud ka
kui CAT5e. See on piisav Gigabit kiirusel andmesideedastamiseks.

Uue kaabelduse ehitamisel on maistlikum kasutada tanapaeval enamlevinud CAT6 kaabeldust. Mitme
jaotla kasutamisel peab jaotlate vaheline (ihendus olema kategooria vorra kdrgem: ndit CAT5/CAT5e
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ruumide kaabelduse korral peab jaotlate vaheline Ghendus olema loodud CAT6 vai fiiber-optilise
kiudoptika kaabeldusega.

Kaabel peab olema karbikuga kaitstud (va lae all vOi ripplae taga). Karbikutesse tuleb jatta 50%
varuruumi, et tagada piisav laiendatavus tulevikus. Kaabel peab olema alati otsastatud pistikupesaga,
mitte pistikuga. See tdstab oluliselt kogu siisteemi téokindlust. Iga kaabel peab olema mdlemast otsast
markeeritud, markeering tdies mahus kirjalikult dokumenteeritud ning kooli administratsioonile igal
ajahetkel kattesaadav.

Elektritoide

Suures mahus IKT vahendite soetamisel on oluline lle kontrollida hoone elektripaigaldiste olukord ning
peakaitse véimsusvaru. Vanemates koolides, kus elektripaigaldised on (ile paarikimne aasta vanad, ei
ole tdenaoliselt arvestatud nii suurte koormustega ning see vdib osutuda oluliseks takistuseks
tehnoloogia laiaulatuslikul kasutamisel.

Tulemiiiir

Tulemidr (eng firewall) on oluline organisatsiooni IKT turvapoliitikate rakendamise punkt. Selle abil
saab lubada ja keelata erinevaid tegevusi kooli sisevorgu vGéi erinevate sisevérkude ning avaliku
interneti vahel. See voimaldab ka saada lilevaate kohtvorgus toimuvast. Tulemiri abil on vdimalik
peatada erinevaid riinnakuid, kas automaatselt, erinevate tilpreeglite kirjeldamise kaudu voi kasitsi,
reageerides konkreetsele olukorrale vahetult tulemilri kasutajaliideselt. Koolide vdrkudes voib
tulemidr taita ka marsruuteri (marsruuter Ghendab omavahel kahte v6i enamat arvutivorku) rolli.
Enamlevinud on nn olekuteadlik tulemiir, mis kehtestab turvanduded TCP v6i UDP ihendusele. Peale
turvareeglitele vastava Ghenduse lubamist liiguvad andmeside paketid ilma edasise kontrollita.

Suuremates koolides on modistlik kasutada spetsiaalseid tulemuiri lahendusi, mis tagavad parema
(kaug)hallatavuse voimalikule teenusepakkujale ja odavama ekspluatatsiooni kogu kohtvorgu
haldamiseks. Olulisteks marksdnadeks tulemiri valimisel on Gigabit tehnoloogial pdhinev, UTM
(Unified Threat Management) tulemuir, millel on tugi VPN/IPSec tehnoloogiale. VPN on vajalik
turvalise Uhenduse loomiseks tsentraalse halduslahendusega. Vaiksemates (alla 50 dpilasega) koolides
on samal eesmargil mdistlikum kasutada VPN-lisavdimalustega ruutereid, sest iseseisvad tulemddri-
lahendused on nende kohtvorkude jaoks Gldjuhul liiga véimsad ja kallid.

Suuremates asulates saab keskset tulemiiriteenust erinevatelt interneti teenusepakkujatelt tellida.
Kuna tulemduiride joudlus langeb reeglite arvu kasvades, siis soovituslik on valtida suurt reeglite
kogumit ning pigem logida/salvestada kogu varguliiklus (kasutades portide peegeldamise funktsiooni),
et hiljem oleks vdimalikult lihtne kooli arvutivorgu riindaja tabada ning tema siitid téestada. Suur
vOimalus vahele jddda heidutab tunduvalt rohkem ning on tdhusam kui erinevatest hoomamatutest
reeglitest pungil tulemudr.

Tehnilised nduded tulemiiiirile

e JOudlus: kuni 100Mbps internetitihenduse korral peab tulemuri jdudlus olema vahemalt
150Mbps. Kuni 1Gbit internetilihenduse korral peaks tulemiiri jdudlus olema 1.2Gbps.

e Tehnoloogia: Olekuteadlik tulemudr

e Vahemalt Uks laivorgu (WAN) port. Vahemalt 4 kohtvGrgu (LAN) porti ja 1 demilitariseeritud
tsooni (DMZ) port véi vahemalt 5 konfigureeritavat porti.

e  Avatud vormingus logimine ja Gihilduvus enamlevinud haldusrakendustega.
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e Portide peegeldamise funktsioon: mitu-ihele.

e Enimlevinud internetiprotokollide tundmine (HTTP,...)
e |P aadresside transleerimise tugi (NAT, PAT)

e Turvaliste virtuaalvorkude ehitamise véimalused (VPN)
e |EEE 802.1Q virtuaalsete kohtvérkude (VLAN)tugi

e Ribalaiuse reguleerimine

e Kaughalduse tugi

e Késurealt juhtimine Ule turvakanali (SSH)

e Graafiline kasutajaliides

Vorguliiliti (kommutaator, eng switch)

Vorguliiliti on arvutivorgu aktiivseade, mille abil luuakse Gihendused erinevate I6ppseadmete (arvutid,
server jne) ning internetiihenduse vahel. Kaasaegne vérguliliti tootab taielikult Gigabit Ethernetil ning
toetab vajadusel ka 10Mbps ja 100Mbps Gthendusi (10/100/1000Base). Vargulliti peab toetama OSI (vt
http://et.wikipedia.org/wiki/Avatud sisteemide sidumise arhitektuur) layer 2 ja 3
turvakontrolli ning on igal juhul kaughallatav.

Kbige kiirem vorgulilitite-vaheline andmevahetus toimub (le pinu (eng stackable) ihenduste. Seega on
koige parem joudluse ja pordi hinna suhe Uldjuhul alati 24-port, pinusse pandavatel ning taielikult
hallatavatel Gigabit vorgulllititel. Soetamisel tuleb arvestada portide arvu 15-25% liiasusega. Eelistada
tasub ilma liilkuvate osadeta (nditeks ventilaatorid) liliteid seadmete to6okindluse tGstmiseks. Pinusse
pandavad seadmed tagavad parema laiendatavuse tulevikus.

Juhtmevaba (WiFi) ihenduse padsupunkte (eng access point) haldavate lulitite korral voib hilisema
halduse hinna optimeerimiseks olla oluline paasupunktide (kaug)haldamise funktsionaalsus. Igal juhul
peab olema toetatud IO6ppseadmete randlus (eng roaming) erinevate pdasupunktide vahel.
Vorguldlititel on oluline kaughalduse tugi.

PoE (eng Power-over-Ethernet) on tehnoloogia, mille abil on véimalik IGppseadmete elektritoide saada
labi Ethernet kaabli (ihenduse. Seda kasutatakse naditeks padasupunktide, turvakaamerate, VolP
telefonide jne seadmete elektritoite lahendusena. PoE standardit peab toetama sel juhul nii vérguldliti
kui ka vastav 16ppseade, samuti peab kohtvorgu kaabeldus vastama kindlasti vahemalt CAT5 kategooria
nouetele. Oluline on tahele panna, et turul on kahe erineva standardiga tooteid 802.3af (nn PoE) ja
802.3at (nn PoE+), mis pakuvad erinevaid véimsusi ning ei ole tdies mahus omavahel hilduvad. Enne
ostmist on seda kindlasti vaja reaalselt testida.

Virtuaalsete, Uksteisest eraldatud vorgusegmentide (nditeks eraldi vorgusegmendid Opetajatele,
Opilastele ja kiilalistele) loomiseks on oluline IEEE 802.1Q standardi tugi.

IEEE 802.1X tugi tagab EDURoam teenuse toe kooli vorgus ning samuti valistab kodukasutuseks
mdeldud ja kooli keskkonda sobimatute seadmete pakkumise avalikel hangetel.

Seadme garantiina tuleb nduda nn eluaegset garantiid (eng lifetime warranty), mis on vaatamata
erinevatele piirangutele igal juhul parem valik kui fikseeritud pikkusega 0-3a tavagarantii.
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Soovituslik spetsifikatsioon vorguliilitile:

e 24-port Gigabit switch (vdrguliliti/kommutaator)

e 10/100/1000Base tugi kdikidel portidel. Laiendatavuse tagamiseks tulevikus sealhulgas
vahemalt 2x SFP pordi olemasolu (ilma tootja lukustuseta, véimalik kolmandate osapoolte SFP
moodulite kasutamine ilmapiiranguteta)

e Avatud vormingus logimine ja tihilduvus enamlevinud haldusrakendustega
e SNMP tugi
e Portide peegeldamise funktsioon: mitu-iihele

e P&asupunktide halduse voimekus (hankimisel defineerida hallatavate paasupunktide arv) ja
I6ppseadmete randluse (eng. roaming) tugi

e QoS tugi: Voice VLAN ja Wireless multimedia

e |EEE 802.1Q virtuaalsete kohtvérkude (VLAN) tugi

e |EEE 802.1X Port-based Access Control & Guest VLAN tugi

e WPA2 Personal ja Enterprise versioonidetugi

e Tasuta tarkvarauuendused kogu elueavaltel

e Eluaegne garantii

e Vajadusel 802.3af (PoE) voi 802.3at (PoE+) tugi (ilma vajaduseta seda mitte lisada)

Paasupunktid:

Juhtmevaba interneti padsupunkt (eng Access Point) on seade, mis vGimaldab juurdepaasu internetile
v8i muule andmesidevdrgule. Paasupunktide valimisel on oluline IEEE 802.11 b/g/n standardite tugi.
802.11a standard ei ole kooli keskkonnas kasutamiseks sobiv ning 802.11b on modtet lisada ndudena
vaid siis, kui koolis on piisavalt palju WiFi seadmeid, mis toetavad vaid 802.11b standardit ehk mis on
vanemad kui 10a ja toodetud enne 2003. aastat. Kui need vahetatakse igal juhul lahiajal valja voi
puuduvad need sootuks, siis tasub selle standardi ndudest loobuda, kuna antud seadmed vahendavad
WiFi vorgu kiirust halvemal juhul kuni 75% vérreldes 802.11n MIMO2x2 tavaparase konfiguratsiooniga.

Oluline tehnoloogiline ndue paasupunkti juures on 2.4GHz ja 5GHz sagedusala samaaegne kasutatavus!
See tagab suurema kliendiseadmete arvu sama tugijaama levialas ning madalamal andmevahetus-
kiirusel (802.11b/g) t66tavad seadmed ei mdjuta nii palju uute, kiiremat andmeedastuse standardit
(802.11n) kasutavate seadmete kiirust. Kuna kooli seadmepark v&ib olla Gsna kirju, annab selline
lisavBimalus olulise eelise.

Oluline on seadme vahemalt 300Mbps andmeside labilaskevdime.

Turvalisuse vaatest on oluline WPA2 Personal+Enterprise turvatoe olemasolu. See on (ks vdheseid,
mida ei ole veel suudetud lahti murda.

Seadme garantiina tuleb nduda nn eluaegset garantiid (eng lifetime warranty), mis on vaatamata
erinevatele piirangutele igal juhul parem valik kui fikseeritud pikkusega 0-3a tavagarantii.
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Soovituslik spetsifikatsioon padsupunktile:

Paasupunkt 802.11 (b)/g/n, 2.4GHz ja 5GHz sagedusalade samaaegse kasutamise vdimalus
300Mbps labilaskevGime (2x2 MIMO antennide konfiguratsioon)

Vérguliides: 10/100/1000Base Gigabit Ethernet

Katkematu randluse tugi

Tsoonideks jagamine. Erinevad SSID: Gpetajad, opilased, EDURoam, kiilalised

Automaatne koormuste jagamine kérvalasuvate paasupunktidega (eng automatic load-
balancing)

QoS tugi: Wireless multimedia

WPA2 Personal ja Enterprise versioonitugi

Graafiline veebipdhine (HTTP/HTTPS) administreerimise liides

Avatud vormingus logimine ja tGihilduvus enamlevinud haldusrakendustega.

SNMP tugi

Vajadusel 802.3af (PoE) vdi 802.3at (PoE+) tugi. (ilma vajaduseta seda mitte lisada)
Eluaegne garantii

Tasuta tarkvarauuendused kogu eluea viltel

Paasupunkte arvestada 1tk ca 25-30 samaaegse kasutaja kohta



